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POOUTENAM U NEOATOIrAM: KAKUE MUHTEPHET-PUCKU
AKTYAIbHbI AN HECOBEPLUEHHOJNIETHUX?

Yacmb 1.

MHTepHeT I'J'Iy6OKO NPOHWK B Hally XM3Hb, OAHAKO BMECTE C BO3MOXXHOCTAMMU

OH HeceT 1 crneundmryeckme yrpossi.

B uenowm, MHTEPHET-PUCKK, aKTyalibHble OJ1A HEeCOBEPLUEHHOJNIETHUX, MOXHO
pa3nenntb Ha aBe oonblune rpynnobl:

* KOHTEHTHble PUCKW: MaTepuanbl, CcOAepXxalwume Hacunme, arpeccuio,
nopHorpaduio, HeLeH3ypHYI0 NEKCUKyY, NponaraHay a3apTHbIX UFP UAW HapKOTUKOB,
pasxuratoLime HeEHaBMUCTb NO TOMY MU UHOMY MPU3HAKY;

*  KOMMYHWKaUMOHHbIE  PUCKWN:  XULLEHWE/BbIMaHMBaAHWE MEepCOHarbHOM
MHpopmauum, ockopbneHus, rpyMmHr (OT aHrnMICKOro crioBa "grooming”, KoTopoe
OykBanbHO nepeBoanTCcA Kak "yxon", "sabota". OHO nepedaéT OCHOBHYH CyTb
MeToAa MHTEPHET-XULLHUKOB: co3aaTb Y pebéHka oLlyLleHne, YTo 0 HEM 3aboTsaTcs,
UM UCKPEHHE UHTEPECYIOTCH, BbI3BaTb Y HErO OLLYLIEHNE NCUXONOrMYeCcKon CBA3N),
KnbepcTtankuHr  (MCnonb3oBaHWEe  WMHTEpHeTa  ANnNa  npecnegoBaHvs  UNn
AomoraTeNnbCTB YenoBeka, rpynnbl fnogen wunu opraHmsauun. llog Hero moryT
nonacTtb NOXHble OOBWHEHWs, CMNeTHU U KneBeTa), KMbepOynnuHr (UMHTepHeT-

TpaBns UNN KMGepTpaBns — HaMepeHHble O0CKopGneHus, yrposbl, anddamauum m
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coobueHne ApyrmM KOMMNPOMETUPYHOLLNX AOaHHbIX C MNOMOLLbHO COBPEMEHHbIX
cpeactB KOMMyHUKauWnM, KakK MpaBuiio, B Te€4YeHne npoaoJIKUTESNIbHOIo nepunoaa
BpeMeHI/I), BOBJie4YEHNE B HAPKOTOProsJito U Opyryro HE3aKOHHYIO OeATENIbHOCTb,

CKITOHEHWE K CaMOMNOBPEXAEHMIO UMK Cynumay.
Kak BoBpeMsi pacno3HaTb MHTEPHET-Yrpo3y?

Kak BoBpemsi poauTensim pacno3HaTb MHTEPHET-yrpo3y?
MoHATb, 4TO Yy pebeHka TPYAHOCTU, C KOTOPbIMA OH He B COCTOSIHUU
CnpaBuUTbCA CaM, MOXHO, €Cnv MnpoaHanM3uMpoBaTb €ro noBedeHue, MbICn U

aMoumn. YkasbiBaTb Ha I'IpO6J'IeMbI MOTyT crnefyruine curHarnbl:

*  CKPbITHOCTb, 3aMKHYTOCTb, MOAABMIEHHOE HACTPOEHMEe, XONoAHble
OTHOLIEHUS C Onu3kMMK, HexenaHve obwaTtbcsa C Apy3bsMU, OBUraTernibHoe
BO30Oy>xaeHne (NoApPOCTOK HUrAe He MOXeT HaWTu cebe MecTo), oTkas XoauTb B
LUKOMY, MOTeps WHTepeca K MPEeXHWM YBNEYEeHUsIM, HapyLleHUsi cHa (CRMLLKOM
NPOOOIPKUTENBHBIN MK, HAaoBOPOT, MOBEPXHOCTHLIA U TPEBOXHbLIN), U3MEHEHME
anneTuta (nepeedaHne wWnM NOTeps anneTuTa Kak TakoBOro, MpucTpactue K

onpeneneHHoMy BMAY efbl: CNagKkoMy, CONTEHOMY, FOPbKOMY);

* MNOAPOCTOK BbICKA3blBAET MbICITM O CIOXHOCTM W TPYOHOCTU >KMU3HW,
HauMHaeT MHTepecoBaTbCA TEMOW CMEpPTWU, pasroBopbl O OyaylleM BbI3blBAKOT Yy
Hero cTpax U HeyBepeHHOCTb, @ MbICNN CNyTaHbl U paccesiHbl, OH YacTo oTBe4YaeT

Ha BoMnpocCkl HeBnonag;

* NOCTOAHHOE ollyLleHne TpeBoru, cTtpax, 4yBCcTBO beccunmna n ognHoYecTBa,

oT4yadaHue, BMHaA, CTbia.

Ho wHorga BHelwHe pebeHok BepeT ceba Tak, Oyato Obl HMYEro He
CNyYunriocb, HAUKaK He MPOsIBNSAET CBOWM nepexuBaHus. MoaTomMy poauTensiMm Hy»HO
camMMM nOTU eMy HaBCTpeyy W BpeMsi OT BPEMEHU TOBOPUTb C MNOAPOCTKOM,
crnpawmBaTb, YTO ero 6ecnokouT, MArko Npurnawas K guanory.

Yto menatb poauTensimM, eCriv onacHas cUTyauusi B CEeTU-UHTEPHET yXe
BO3HUKNa?

JTobon yernoBek B cCUTyauUn UMHTEPHET-Yrpo3bl YyBCTBYET cebs OAMHOKUM,
OCTaBLUMMCS OOMH Ha OAuH C npobriemMon, HO Yy MOAPOCTKOB 3TO OllyulleHue
0COBEHHO BbIpaXXeHo. K TOMY >Xe OHW CKMOHHbI CYMTaTb MMEHHO Cebsl MICTOYHUKOM
npobremM M 4acTo UCMbITLIBAKOT Ype3MepHoe, OyKBanibHO HEBLIHOCMMOE 4YyBCTBO
BUHbI. VIM eLlle HeoCTaeT XXU3HEHHOrO OnbITa, M NOTOMY BO3pacTaeT puUCK cynuuaa.



KaxkeTtcs, 4To ganbHenwas XXmM3Hb NneHa cMbicna U 9To €AUHCTBEHHbIN Bbixod. B

TaKOM COCTOAHUN Ba>XHO, KaK noseanyT cebs B3pOCIible C CaMOro Ha4arsa.

OkasaTb «nepByl0 MNOMOLb» MNOAPOCTKY, MNOMNaBLIEMY B OMNacCHYo
CUTyauuio B ceTu-uHTepHeT. [puinTM Ha nomolb NOAPOCTKY MOFYT HEe TONbKO
pOAMTENN, HO WU OpYyrue 3Hayumble Ana pebeHka B3pocnble — Hanpumep, Apyr
CeMbW, KOTOPOMY MOXHO [0OBepUTbCS. [OBONBbHO YacTo OTKPbITbCS WMMEHHO
poaMTENSM MellaeT cTpax nuwuTbes goctyna k Cetu unu ragketam. [Ons
MOAPOCTKOB, Ybsl COLManbHas XW3Hb MOYTU MOSIHOCTLIO HAXOOUTCH B UHTEPHETE,
Takasi nepcnekTuBa BbIrMSAUT eaBa N He XyXXe, YeM NPOAOINKEHNE TPaBMUPYHOLLIEN

cUTyauun.

Yeaxxaemble poOumersnu, NoCTapanTeCb COXPaHATb CMOKOMCTBME U CO34aTb
aTMocdepy NpuHATUSA, rae pebeHoK Mor 6bl NOAENUTLCH TEM, YTO ero BosHyeT. He
3aCTaBnsAnUTE €ro roBopuTb — B TakMe MOMEHTbI Kaxgoe npennoXxeHue gaeTcs C
Tpyaom. Heobxoammo BHayane yTewuTb NOAPOCTKA, MOMOYb €MY YCMOKOUTbCH U

ybeuTb, YTO NpUYMHA CUTYaLMM HE B HEM.

Bmecto TOro 4tobbl Mckatb, rae pebGeHOoK MOCTYNuI «He Tak», HaoboporT,
MoxXBanuTe ero 3a MYXeCTBO OTKPbITbCS BaM. 3aTeM MOMOrUTe emy MOHATb CyTb
cuTyauumu, nonpobyiTe cnporHo3vMpoBaTb €e MNocrneacTeus. YeTko pante emy
MOHATb, YTO OH HE OAMHOK M YTO BMECTE Bbl CMOXETe pelnTb npobnemy. 3atem

COCTaBbTe NNaH AeWCTBUIA: Ha BnukanLume Yacbl, crieayoLImMe CyTKM UK Heaeno.

Bo Bpems pasroBopa yaepxvBanTe B Nosie BHUMaHUSA KOHKPETHYIO CUTyaLuto,
B KOTOpoWm okasancs pebeHok 3gecb M cendac. CtapanTecb He 3aTparuBaTb
CObObLITMS M3 MPOLSIOro, roBOpuUTE MPOCTO U OTKPLITO. Takon nogxon nomoraeT

nepenatb pebeHKy Balle COKOMCTBME U AaeT NOHATb, YTO npobriema pelaema.

B nepBble HECKOMbKO AHEN NogPOCTOK OCOBEHHO YA3BMM — CTapanTechb B 3TO
BpeMs He pasnyyaTbCsa C HUM, cnegute, YTobbl pAaoOM NOCTOSHHO Obinn Bnunskue
eMy Nniau.

Ob6paTuTbCa B cnyx0y 6e3onacHocTu coucetu u nonuuuio. locne Toro
Kak CMTyauus B LIEeNOM cTarna NoHATHa, HanuwunTe B cry0y 6e3onacHoCTu couceTy,
nopTana wunu gpyroro uHTepHeT-cepauca. Cobepute kak MOXHO GonblLue aeTanen u
cTapanTecb AeNCTBOBaTb ObICTPO, YTOObI CBECTM K MUHUMYMY BO3MOXHbIA Bpea.

np0KOH0yJ'IbTI/1pyIZTer Cc a,ElMI/IHI/ICTpaLl,I/IeIZ cepBuca, Kakme CpoYHble TEXHUYECKNe



Mepbl MOXHO nNpeanpuHATb. yAalinTb KOHTEHT, 3a6J'IOKI/1pOBaTb nornb3oBaTesiq,

NOCTaBWUTb TOT UM UHOW MHTEPHET-PUNbLTP.

Ho nepen ymaneHmem He 3abygbTe caenaTb CKPUHLLOTbI MEPENUCKU WMn
3acdmkcupoBaTb Apyrve ynuku. ITo obnerynt paboTy npaBOOXpaHUTENbHbIX
opraHoB. He cTecHanUTecb 06paTUTbCA B MNOAULUMIO — 3TO MOMOXET HanTu
3M0YMbILUSIEHHNKOB, NMPUBNEYb MX K OTBETY, a Takke MNpeaoTBpaTuTb MoAobHble

npecTynnexHus B byayLiem.

Hauyate pa6oty c ncuxonorom. [lpaktudyeckm Bcerga npobnemHas
CUTyauusi B CETU-MHTEPHET MPUBOAMUT K MCUXUYECKOW TpaBMe — MNPUYEM Y BCEX
YreHoB cemMbu. Poantenu mMoryT ucnbiTbiBaTb Ty XX€ raMMy YyBCTB, YTO U pebeHoK,
— THEeB, CTbl, BUHY, MOTEPSIHHOCTb. MO3TOMY Henb3s npeHebperatb MOMOLLbIO

ncmxornora.

[axe ecnu cuTyaums paspelumnacb OTHOCUTENbHO GriarononyyHo, pebeHok u
poaMTENN MOrYT elwe [AOMro nepexuBaTtb MOCTTpaBMaTUYeECKoe CTPeccoBOe
paccTpoincTBo. [loaToMmy crneuuanuct B TakoW cUTyauun MOXeT B OykBanbHOM

CMbICJ1€ CNMacCTU XN3Hb.

BrnonHe BeposiTHO, YTO OAHOrO ceaHca Tepanuu OyaeT Mano: Hepeako
TPEBOXHOCTb, MOAABMEHHOCTb WM CyuuMAanbHble MbICNM BO3BpaLLATCA CrycTs
Hedenu M Mecsiubl Nocrne Toro, kak yrpo3a MuHoBana. lMpodeccroHan nomoxet
BOCCTAHOBUTb HapyLUEHHbIE NYHbIE rPaHULbl U AOBEPUE K MUPY, HAalWTN pecypchl,

4TOObI CNPaBUTLCS C TPABMOMW.

O6pamumsbcsi 3a 6ecnnamHoll U aHOHUMHOU MOMOWbK MOXHO

no menegoHy dosepusi - 8 -800-2000-122.
lModzomoesieHO No Mmamepuanam:

E.C. Kpecnasckuin, lHmepHem-pucku u riepeasi moMolb rcuxosioza, Macmep-Kk/iacc 8 pamkax
14-20 CaHkm-llemepbypackozo cammuma rcuxonoeoe 2 uwHA 2020 e2o00a, WCTOYHUK:

https://www.youtube.com/watch?v=DBL5rNHkujE&feature=youtu.be

Cnac-akctpum. MNMopTan geTckon 6€30nacHOCTU, UCTOYHUK: https.//spas-extreme.mchs.gov.ru/
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	О рисках распространения деструктивного контента
	в отношении детей и подростков в социальных медиа
	и его последствиях
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	Интернет глубоко проник в нашу жизнь, однако вместе с возможностями он несет и специфические угрозы. 
	• контентные риски: материалы, содержащие насилие, агрессию, порнографию, нецензурную лексику, пропаганду азартных игр или наркотиков, разжигающие ненависть по тому или иному признаку;
	• коммуникационные риски: хищение/выманивание персональной информации, оскорбления, груминг (от английского слова "grooming", которое буквально переводится как "уход", "забота". Оно передаёт основную суть метода интернет-хищников: создать у ребёнка ощущение, что о нём заботятся, им искренне интересуются, вызвать у него ощущение психологической связи), киберсталкинг (использование интернета для преследования или домогательств человека, группы людей или организации. Под него могут попасть ложные обвинения, сплетни и клевета), кибербуллинг (интернет-травля или кибертравля — намеренные оскорбления, угрозы, диффамации и сообщение другим компрометирующих данных с помощью современных средств коммуникации, как правило, в течение продолжительного периода времени), вовлечение в наркоторговлю или другую незаконную деятельность, склонение к самоповреждению или суициду.
	Понять, что у ребенка трудности, с которыми он не в состоянии справиться сам, можно, если проанализировать его поведение, мысли и эмоции. Указывать на проблемы могут следующие сигналы:
	• скрытность, замкнутость, подавленное настроение, холодные отношения с близкими, нежелание общаться с друзьями, двигательное возбуждение (подросток нигде не может найти себе место), отказ ходить в школу, потеря интереса к прежним увлечениям, нарушения сна (слишком продолжительный или, наоборот, поверхностный и тревожный), изменение аппетита (переедание или потеря аппетита как такового, пристрастие к определенному виду еды: сладкому, соленому, горькому);
	• подросток высказывает мысли о сложности и трудности жизни, начинает интересоваться темой смерти, разговоры о будущем вызывают у него страх и неуверенность, а мысли спутаны и рассеяны, он часто отвечает на вопросы невпопад;
	• постоянное ощущение тревоги, страх, чувство бессилия и одиночества, отчаяние, вина, стыд.
	Но иногда внешне ребенок ведет себя так, будто бы ничего не случилось, никак не проявляет свои переживания. Поэтому родителям нужно самим идти ему навстречу и время от времени говорить с подростком, спрашивать, что его беспокоит, мягко приглашая к диалогу.
	Любой человек в ситуации интернет-угрозы чувствует себя одиноким, оставшимся один на один с проблемой, но у подростков это ощущение особенно выражено. К тому же они склонны считать именно себя источником проблем и часто испытывают чрезмерное, буквально невыносимое чувство вины. Им еще недостает жизненного опыта, и потому возрастает риск суицида. Кажется, что дальнейшая жизнь лишена смысла и это единственный выход. В таком состоянии важно, как поведут себя взрослые с самого начала.
	Оказать «первую помощь» подростку, попавшему в опасную ситуацию в сети-интернет. Прийти на помощь подростку могут не только родители, но и другие значимые для ребенка взрослые — например, друг семьи, которому можно довериться. Довольно часто открыться именно родителям мешает страх лишиться доступа к Сети или гаджетам. Для подростков, чья социальная жизнь почти полностью находится в интернете, такая перспектива выглядит едва ли не хуже, чем продолжение травмирующей ситуации.
	Уважаемые родители, постарайтесь сохранять спокойствие и создать атмосферу принятия, где ребенок мог бы поделиться тем, что его волнует. Не заставляйте его говорить — в такие моменты каждое предложение дается с трудом. Необходимо вначале утешить подростка, помочь ему успокоиться и убедить, что причина ситуации не в нем.
	Вместо того чтобы искать, где ребенок поступил «не так», наоборот, похвалите его за мужество открыться вам. Затем помогите ему понять суть ситуации, попробуйте спрогнозировать ее последствия. Четко дайте ему понять, что он не одинок и что вместе вы сможете решить проблему. Затем составьте план действий: на ближайшие часы, следующие сутки или неделю.
	Во время разговора удерживайте в поле внимания конкретную ситуацию, в которой оказался ребенок здесь и сейчас. Старайтесь не затрагивать события из прошлого, говорите просто и открыто. Такой подход помогает передать ребенку ваше спокойствие и дает понять, что проблема решаема.
	В первые несколько дней подросток особенно уязвим — старайтесь в это время не разлучаться с ним, следите, чтобы рядом постоянно были близкие ему люди.
	Обратиться в службу безопасности соцсети и полицию. После того как ситуация в целом стала понятна, напишите в службу безопасности соцсети, портала или другого интернет-сервиса. Соберите как можно больше деталей и старайтесь действовать быстро, чтобы свести к минимуму возможный вред. Проконсультируйтесь с администрацией сервиса, какие срочные технические меры можно предпринять: удалить контент, заблокировать пользователя, поставить тот или иной интернет-фильтр.
	Но перед удалением не забудьте сделать скриншоты переписки или зафиксировать другие улики. Это облегчит работу правоохранительных органов. Не стесняйтесь обратиться в полицию — это поможет найти злоумышленников, привлечь их к ответу, а также предотвратить подобные преступления в будущем.
	Начать работу с психологом. Практически всегда проблемная ситуация в сети-интернет приводит к психической травме — причем у всех членов семьи. Родители могут испытывать ту же гамму чувств, что и ребенок, — гнев, стыд, вину, потерянность. Поэтому нельзя пренебрегать помощью психолога.
	Даже если ситуация разрешилась относительно благополучно, ребенок и родители могут еще долго переживать посттравматическое стрессовое расстройство. Поэтому специалист в такой ситуации может в буквальном смысле спасти жизнь.
	Вполне вероятно, что одного сеанса терапии будет мало: нередко тревожность, подавленность и суицидальные мысли возвращаются спустя недели и месяцы после того, как угроза миновала. Профессионал поможет восстановить нарушенные личные границы и доверие к миру, найти ресурсы, чтобы справиться с травмой.
	Обратиться за бесплатной и анонимной помощью можно по телефону доверия  - 8 -800-2000-122.

